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L’utilisation de fichiers malveillants 
envoyés par courriel ou hébergés sur 
des sites Internet est une technique 
particulièrement utilisée par les auteurs 
d’attaques informatiques pour la com- 
promission d’une machine mais aussi  
plus largement d’un système d’infor-
mation. Cette technique, dite d’hame-
çonnage, représente aujourd’hui l’un 
des principaux vecteurs d’infection d’un 
système d’information.
Jecliqueoupas est la plateforme auto- 
matisée de détection et de carac-
térisation de fichiers malveillants de 
l’ANSSI. Elle permet aux agents de l’Etat 
de soumettre un fichier pour analyse 
afin d’obtenir un diagnostic simple sur 
le caractère malveillant ou non de celui-
ci tout en s’assurant que les données 
contenues dans ce fichier ne seront pas 
réutilisées par des tiers commerciaux 
dont l’utilisation des données collectées 
n’est pas maitrisée. Avec ce service au 
profit des ministères, l’ANSSI souhaite 
donc contribuer à protéger les données 
de l’administration publique tout en 
assurant la sécurité informatique de 
l’Etat.

Le portail Web Jecliqueoupas comprend 
un certain nombre d’antivirus ainsi 
que d’autres dispositifs d’analyse qui 
vous permettent de vous donner un 
diagnostic sur l’innocuité des fichiers 
soumis. Son usage avant l’exploitation du 
fichier (ouverture, lecture, modification) 
sur votre poste de travail est une 
excellente pratique recommandée par 
l’ANSSI. Toutefois, il ne se substitue pas 
aux autres dispositifs prescrits au sein de 
votre ministère ou service de l’État par 
votre chaîne SSI. 

Pourquoi utiliser 
Jecliqueoupas ?

À quoi sert Jecliqueoupas ?

Qu’apporte Jecliqueoupas 
par rapport à l’antivirus ou 
aux autres dispositifs de sécurité 
mis en place sur les postes 
de travail de mon organisme 
de rattachement ?

Comment fonctionne le service 
Jecliqueoupas ?

Comment est déterminé 
le résultat de l’analyse 
par Jecliqueoupas ?

Que faire en cas de détection 
d’une charge malveillante 
contenue dans le fichier ? 
Quel service contacter 
en cas de problème ?

Que faire si aucune charge 
malveillante n’est contenue 
dans le fichier ?

Jecliqueoupas est un service en ligne 
permettant aux agents de l’Etat 
d’évaluer la dangerosité de tout fichier 
reçu dans le cadre de leur activité 
professionnelle. C’est un service 
optionnel qui s’ajoute aux outils que 
les agents peuvent déjà avoir en place 
dans leurs ministères respectifs.

Le service proposé permet de tester 
votre fichier avec plusieurs antivirus et 
non pas un seul. Vous bénéficiez en plus 
de règles de détection spécialement 
développées par l’ANSSI pour améliorer 
le résultat des analyses antivirales.
Jecliqueoupas  est complémentaire à 
l’ensemble des dispositifs de sécurité 
équipant les postes de travail dont l’usage 
peut être encadré par le fonctionnaire 
de sécurité des systèmes d’information 
(FSSI) de chaque ministère ou service de 
l’État.
Dans tous les cas, nous vous 
invitons à prendre connaissance des 
directives particulières d’utilisation du 
service Jecliqueoupas par votre ministère 
ou service de l’Etat et de les appliquer 
scrupuleusement.
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Si le service  Jecliqueoupas  vous indique 
la présence d’une charge malveillante, à 
ce stade, votre poste de travail n’est pas 
contaminé si vous ne l’avez pas ouvert et 
vous avez eu le bon réflexe. 
Votre fichier est considéré comme 
dangereux car il représente une menace 
pour les systèmes d’information de votre 
ministère ou service de l’État. Vous devez 
impérativement ne pas l’ouvrir et cesser 
de le manipuler.
Contactez votre officier ou votre 
responsable de la sécurité des systèmes 
d’information (OSSI ou RSSI) et appliquez 
scrupuleusement ses consignes. Un 
rappel de ces consignes s’affiche sur le 
portail.

Si le service  Jecliqueoupas  ne détecte 
aucune charge malveillante dans le 
fichier analysé, vous pouvez  a priori 
l’utiliser dans le cadre de votre travail.
Attention, un résultat vert ne vous 
dispense en aucun cas d’appliquer les 
consignes de votre responsable ou de 
votre officier de sécurité des systèmes 
d’information (RSSI ou OSSI), notamment 
si vous ne connaissez pas l’émetteur du 
courriel (exemple : passage du fichier en 
station blanche).

Une fois le fichier soumis sur le 
service  Jecliqueoupas, un rapport 
d’analyse vous permettra de savoir 
si une charge malveillante a été 
détectée ou non. Si le fichier présente 
une charge malveillante détectée par 
au moins l’un des dispositifs d’analyse, 
il sera notifié par une alerte en rouge. 
Dans le cas contraire, le résultat 
s’affichera en vert.
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Retrouvez notre FAQ : 
Portail - Questions fréquentes  
(cyber.gouv.fr) 

https://jecliqueoupas.cyber.gouv.fr/documentation/faq 
https://jecliqueoupas.cyber.gouv.fr/documentation/faq 

